MINISTERIO DE SALUD No.971-200¢ [Hirsn

Visto: el Expediente N° 06-043330-002. organizado por la Oficina General de
Estadistica e Informatica. mediante el cual se solicita la aprobacion de la Directiva
Administrativa para el Correcto Uso de Equipos de Computo y Servicios Informaticos
del Ministerio de Salud:

CONSIDERANDO:

Que. los equipos de computo y los servicios informaticos constituyen
rramientas importantes en el desempefio de las actividades de las entidades
ublicas. a fin de cumplir las metas institucionales de manera eficaz y eficiente, por lo
gue, resulta necesario promover el correcto uso de los mismos;

Vallejos S. Que. la Resolucion Ministerial N° 224-2004-PCM. que aprobé el uso obligatorio
de la Norma Técnica Peruana NTP-iSO/IEC 17799:2004 EDI. "Tecnologia de la
Informacion, Coédigo de Buenas Practicas para la Gestion de la Seguridad de fa
Informacion. 12 Edicion en las entidades del Sistema Nacional de Informatica,
establece que se debe ¢:rantizar la seguridad en los equipos y servicios informaticos™;

Que, el Anexo 1 de la Directiva Administrativa N° 087-MINSA/OGEI-V.01
“Directiva Administrativa para el Correcto Uso del Correo Electronico en el Ministerio
D. Fernandez Be sSalud, aprobada por Resolucion Ministerial N° 521-2006/MINSA, establece el
formato para la Solicitud de Cuenta y Servicios para los Usuarios:

Que, a fin de garantizar el correcto uso de equipos de computo y servicios
informaticos, es necesario definir las normas gue regulen su usc en el Ministerio de
Salud y sus dependencias;

Con el visado del Viceministro de Salud. de la Oficina General de Estadistica e
Informatica y de la Oficina General de Asesoria Juridica;

. De conformidad con lo dispuesto en el literal |) del articulo 8° de la Ley N°
27657 - Ley del Ministerio de Salud;

SUELVE:




Articulo 1°.- Aprobar la Directiva Administrativa N° /Jo#© -MINSA/OGEI-V 01,
“Directiva Administrativa para el Correcto Uso de Equipos de Computo y Servicios
Informaticos del Ministerio de Salud”, cuyo texto forma parte integrante de ia presente
Resolucion.

Articulo 2°.- Dejar sin efecto el Anexo 1 de la Directiva Administrativa N° 087-
MINSA/OGEI-V.01 ‘"Directiva Administrativa para el Correcto Uso del Correo
Electronico en el Ministerio de Salud, aprobada por Resolucion Ministerial N° 521-
PO0B/MINSA.

Articulo 3°.- Encargar a la Oficina General de Comunicaciones la publicacién
de la presente Directiva Administrativa en el portal de internet del Ministerio de Saiud.

Registrese, comuniquese y publiguese.

Carloé VALLEJOS SOLOGUREN
Ministro de Salud

Magly Garcta B.
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Directiva Administrativa Para el Correcto Uso de Equipos de Computo y Servicios
Informaticos del Ministerio de Salud

1. Finalidad

Promover el correcto uso de los equipos de computo y de los servicios informaticos.

2. Objetivo

Establecer las disposiciones sobre el correcto uso de equipos y servicios informaticos en el
Ministerio de Salud.

3. Ambito de Aplicacion

La presente Directiva es de aplicacion en el Ministerio de Salud y sus dependencias.

4. Base Legal
o Ley N°27657 - Ley del Ministerio de Salud.
e Ley N° 27444 - Ley del Procedimiento Administrativo General.

+ Resolucion de Contraloria N° 072-98-CG, que aprobé la Norma Técnica 500 — “Normas de
Control Interno para Sistemas Computarizados”.

¢ Resolucién Ministerial N° 1942-2002-SA/DM que aprobd la Directiva N° 001-2002-OGEl
“Normas Generales sobre Acciones de Sistemas de Informacion, Estadistica e Informatica en
el Ministerio de Salud". . ‘

¢ Resolucion Ministerial N° 224-2004-PCM, que aprobo el uso obligatorio de la Norma Técnica
Peruana NTP-ISO/IEC 17799:2004 EDI. Tecnologia de la Informacion. Cédigo de Buenas
Practicas para la Gestion de la Seguridad de la Informacion. 1? Edicion en las entidades del
Sistema Nacional de informatica.

¢ Resolucidon Ministerial N° 520-2006/MINSA, que aprobo los “Lineamientos de Politica de
Seguridad de la Informacion”.

+ Resolucion Ministerial N°® 521-2006/MINSA, que aprobd la Directiva Administrativa N° 087-
MINSA/OGEN-V.01 "Directiva Administrativa para el Correcto Uso del Correo Electrénico en el
Ministerio de Salud - Anexo 2 Cartilla de Recomendaciones para la Eleccion de
Contrasefias”.

Resolucién Ministerial N° 575-2006/MINSA, que aprobo la Directiva Administrativa N° 090-
MINSA/OGEI-V.01 "Directiva Administrativa de Gestiéon de la Seguridad de la Informacion en
el Ministerio de Salud”.

Resolucion Jefatural N°. 199-2003-INEIl, que aprob¢ la Directiva No. 008-3003-INEI/DNTP,
sobre “Norma Técnica para la Administracion del Software Libre en los Servicios Informaticos
de la Administracion Publica”.

Resolucion Jefatural N°. 053-2003-INEI, que aprobé la Directiva No. 004-2003-INEI/DNTP,
sobre “Norma Técnica para la Implementacion del Registro de Recursos Informaticos en las
Instituciones de la Administracion Publica”.
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5. Disposiciones Generales

5.1.  El usuario que recibe equipos de computo y servicios informaticos solicitados y necesarios
para su desemperfio, es responsable del uso adecuado de los equipos de computo, del
software instalado, de los datos, del buen uso de los servicios informaticos, asi como del
cuidado de manuales y otros elementos de soporte informatico que se le entreguen.

5.2. El Ministerio de Salud tiene por norma el respeto a la propiedad intelectual y se cifie a los
derechos que otorgan las licencias. El usuario no podra copiar, distribuir o redistribuir
programas licenciados, datos, informacién o investigaciones sin la autorizaciéon expresa de
su Direccion u Oficina General.

5.3. El Ministerio de Salud, a través de la Oficina General de Estadistica e Informatica, es
responsable del buen desempefio de los equipos de computo y servicios informaticos,
brindando el soporte adecuado a las labores de los usuarios de manera eficaz y eficiente.

54. La Oficina General de Estadistica e Informatica, a través de la Oficina de Informatica y
Telecomunicaciones, establece el plan anual de mantenimiento preventivo de los equipos
de computo, el plan anual de renovacion de pargque informatico, el procedimiento para la
atencion de incidencias en los equipos de codmputo y el procedimiento de atencion de los
equipos de computo bajo garantia.

5.5. El usuario no debe prestar o intercambiar el equipo de computo que le ha sido asignado por
la institucion, bajo responsabilidad.

56. Los usuarios son responsables del cuidado fisico y légico de sus equipos de computo y, por
tanto, no deben manipular alimentos, fumar sobre los equipos de cdmputo, instalar software
0 cualquier otra actividad que pueda dafiar los equipos o alterar su correcto funcionamiento,
sin la autorizacion expresa de la Oficina de Informatica y Telecomunicaciones.

5.7. Los usuarios son responsables de las actividades que se realicen con sus accesos, como
su identificacidn de usuario y contrasefa, a los servicios informaticos. En caso el usuario
ceda su acceso al servicio informatico a otra persona, seguira siendo responsable de las
actividades que este tercero realice.

5.8. El equipo de computo que es entregado al usuario contiene el software base necesario
para satisfacer sus funciones y esta instalado de acuerdo al perfil solicitado por su
Direccién u Oficina General. Cualquier necesidad adicional debe ser solicitada formalmente
a la Oficina de Informatica y Telecomunicaciones.

6. Disposiciones Especificas
Sobre los Equipos de Computo

6.1. E! usuario, bajo ninguna circunstancia, debe abrir los equipos de computo o periféricos,
sacar o cambiar componentes o periféricos de los mismos. Esta accion sera reportada por
la Oficina de Informatica y Telecomunicaciones a la Direccion u Oficina General del usuario,
solicitando la accidn disciplinaria correspondiente.

El usuario que requiera otro software adicional al preinstalado en su equipo debe solicitarlo,
mediante el Formato de Requerimiento de Software (Anexo 2), a la Oficina de Informatica y
Telecomunicaciones.

El usuario que requiera acceso a un servicio informatico debe solicitarlo mediante el
Formato de Solicitud de Cuenta y Servicios para Usuario (Anexo 3), establecido por la
Oficina de Informatica y Telecomunicaciones.

E! usuario es responsable de organizar y mantener en orden la informacion contenida en el
equipo de computo que le ha sido asignado por la institucion.

6.5. El usuarios que instale de manera arbitraria software en su equipo de computo es
responsable del mal funcionamiento del mismo, de los problemas que podrian ocasionar en
los demas equipos conectados a lared y de las licencias de software instalado.
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6.6. El usuario no debe alterar el hardware y software que se encuentra a su disposicidn, asi
mismo, no debe cambiar la configuracion de los equipos de computo determinada por la
Oficina de Informatica y Telecomunicaciones.

6.7. El personal de soporte de la Oficina de Informatica y Telecomunicaciones es el Unico
autorizado para realizar instalaciones y/o modificaciones a fas configuraciones al hardware
y software de los equipos de computo. Asimismo, es el Unico autorizado para trasladar los
equipos de la institucion.

Servicio al usuario

6.8. La Oficina de Informatica y Telecomunicaciones, es responsable de brindar asesoria sblo
cuando se trate de temas que estén directamente relacionados con las funciones de los
usuarios.

6.9. El personal de la Oficina de Informatica y Telecomunicaciones verificara la integridad,
configuracion y estado de los equipos de computo y la asignacion de los mismos antes de
brindar la atencién a los usuarios.

Seguridad

6.10. El usuario debe cambiar sus contrasefias cada seis (06) meses siguiendo las
recomendaciones de la guia para mejorar la seguridad de la informacién en los equipos de
cdbmputo personal. Asimismo, debe recordar que las contrasefias son de uso personal.

6.11. El usuario es responsable de proteger y no olvidar sus contrasefias.

6.12. El usuario es responsable de respaldar su informacion critica. Para estos fines debe
coordinar con el area de Soporte Teécnico de la Oficina de Informatica vy
Telecomunicaciones, a fin de que lo asesore o asista.

6.13. El usuario debe utilizar los servicios para los cuales estan autorizados y bajo ningun motivo
utilizar el acceso de otra persona, intentar apoderarse de las contrasefias de sus
compaferos o intentar burlar los sistemas de seguridad bajo ningun téermino.

Servicios Informaticos

6.14. La configuracion de los equipos de computo para acceder a los servicios informaticos es
responsabilidad de la Oficina de Informatica y Telecomunicaciones.

6.15. La Oficina de Iinformatica y Telecomunicaciones debe implementar herramientas que filtren
o limiten aquellos contenidos ¢ servicios que se ofrecen en Internet, que la instituciéon
considere atentan contra el normal desemperio de las personas, otros servicios 0 la moral.

. La Oficina de Informatica y Telecomunicaciones controla el acceso a los servicios
informaticos, pudiendo negarlo a cualquiera que viole las politicas o interfiera los derechos
de los demas usuarios, informando a las personas afectadas por las decisiones tomadas.

. El uso de los servicios informaticos es personal e intransferible, no estando permitido que
otras personas hagan uso de los mismos. Esta medida persigue el proposito de evitar la
suplantacion de identidades en los servicios informaticos.

El uso de servicios informaticos debe apoyar de manera directa las funciones relacionadas
con el campo de responsabilidad del usuario y/o servir como herramienta para desempefar
sus labores.

. El usuario no puede utilizar ninguna conexion privada a redes externas — via modem a
otras redes, conexiones inalambricas con otras instituciones o conexiones a internet
separadas de la conexion de la institucion - desde su equipo de computo. En caso de ser
necesario para el desempefio de sus funciones, se podra solicitar a la Oficina de
Informatica y Telecomunicaciones que brinde las facilidades técnicas para no poner en
riesgo la seguridad de la institucion.

El usuario no debe utilizar los servicios informaticos para jugar ni acceder a lugares que
incluyan mate{@'Ean@qogréﬁco o material en perjuicio de terceros o del estado peruano.
. e §
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6.21.
6.22.
6.23.

6.24.

6.25.

El usuario es responsable de los mensajes que envien mediante internet.
El usuario no debe descargar musica, videos u otros programas desde internet.

La Oficina de Informatica y Telecomunicaciones esta autorizada a verificar el cumplimiento
de las regulaciones contenidas en la presente Directiva e informar a la Direccion u Oficina
General del usuario para que ésta inicie las acciones disciplinarias correspondientes.

El Ministerio de Salud se reserva el derecho de intervenir ios equipos de computo y los
servicios informaticos en caso de sospecha fundada de violaciones de seguridad, acciones
indebidas y accesos no autorizados a la red por parte de los usuarios.

El Ministerio de Salud, a través de la Oficina de Informatica y Telecomunicaciones puede
auditar los equipos de computo institucionales personal o portatil y los servicios
informaticos a fin de revisar cualquier tipo de material que se cree, almacene, envie 0
reciba ante la presuncién de infracciones a la presente Directiva. Esta intervencién debe ser
autorizada por el titular del pliego o quien asuma sus funciones durante su ausencia.

Responsabilidad

7.1

7.2.

La aplicacion de la presente Directiva es responsabilidad de las Direcciones y Oficinas del
Ministerio de Salud.

La Oficina General de Estadistica e Informatica es responsable de la difusién y supervision
de la presente Directiva.

Disposiciones Finales

8.1.

8.2.

8.3.

El incumplimiento de las normas establecidas por la presente Directiva constituye una falta
y, por lo tanto, se sancionara de acuerdo a lo dispuesto en las normas legales vigentes.

Las Direcciones u Oficinas Generales del Ministerio de Salud que utilice los accesos a los
servicios informaticos, son responsables de reportar con un dia laborable de anticipacion, a
la Oficina de Informatica y Telecomunicaciones, el cese de funciones de los usuarios que
utilizan los equipos de coOmputo y los servicios informaticos de la institucion.

Los Organismos Publicos Descentralizados dependientes del Ministerio de Salud, asi como
las DISAs, DIRESAs, Institutos Especializados, Hospitales y demas dependencias,
adaptaran la presente Directiva a su realidad institucional, no pudiendo contravenir su
contenido.
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Anexo 1
Glosario de Términos

Infraestructura Tecnologica: Conjunto de bienes que se consideran necesarios para garantizar
el funcionamiento de los servicios informaticos soportados en tecnologia. Dentro de estos
podemos mencionar: equipos de cdmputo personal o portatil, impresoras, scanners, red fisica de
comunicaciones, servidores, equipos de comunicaciones, estaciones de trabajo, equipos aislados
de la red, celulares entre otros.

Herramientas que filtren el contenido de Internet: Se refiere a Firewall, Antivirus, Sistemas de
Deteccion y/o Prevencion de Intrusos, Filtros de SPAM, Filtros de Contenido Web, Priorizadores
de Paquetes, entre otros.

Identificacion de usuario: Se refiere al nombre Unico que identifica a los usuarios en los
sistemas.

Parque Informatico: Conjunto de equipos de computo que pertenecen y/o funcionan en la
institucion.

Periférico: Se refiere a camaras web (Webcam), escaners, mouse, teclado, micréfono, escaner
de cddigo de barras, monitores touchscreen, impresoras, monitores, parlantes.

Servicio Informatico: Prestacion de servicio basado en Tecnologia de Informacion vy
Comunicaciones. Algunos de los servicios que actuaimente presta la oficina son: internet, Tramite
Documentario, SIGA, Correo Electrénico.

Usuario: Trabajador, contratista, colaborador, practicante, personal destacado de otras
instituciones que utiliza los bienes y servicios informaticos del Ministerio de Salud.
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Anexo 2
FORMATO DE REQUERIMIENTO DE SOFTWARE

Requerimientos de software
Nombre:

Unidad Organica donde labora:

Persona que Autoriza:

Fecha de Solicitud:

Numero de patrimonio de {a computadora:

Ubicacién de ta computadora:

Perfil de Usuario

[ ] Perfil de Usuario 1 | Sistema Operativo, Software de Oficina, Antivirus, Utilitario PDF.

[ 1Perfil de Usuario 2 | Sistema Operativo, Software de Oficina, Antivirus, Utilitario PDF, Aplicativo Institucional.

[ 1 Perfil de Usuario 3 | Sistema Operativo, Software de Oficina, Antivirus, Utilitario PDF, Software Especializado.

Solicitud de Software adicional, (En caso de ser necesario)

Programa de software Version Frecuencia de uso
(1,2,36 4)

Frecuencia de Uso: 1=Diaria 2=Semanal 3=Mensual 4=Nunca

Firma del Solicitante Firma y Sello del Jefe Inmediato

Ve B® . de Oficina de Informatica y Ve B°. de Autorizacion

Telecomunicaciones Aplicativo Institucional
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Anexo 3
SOLICITUD DE CUENTA Y SERVICIOS PARA USUARIO
Motivo
{ )Creacion { )Renovacién { YModificacién ( ) Blogueo o Baja
Datos Generales

Nombre del Usuario

Cargo Teléfono y Anexo /
Unidad Organica DNI
Condicién { ) Nombrado ( ) Contratado plazo fijo ( ) SNP ( ) Otro

Uso de los Servicios Informaticos
Periodo de Uso' ()3meses ()6bmeses ()9meses ()12meses ( )Permanente

Acceso a Recursos { )Red { ) Correo Electronico () Internet

Acceso a Sistemas

Sistema Moédulo o Niveles de Acceso

Especifique el tipo de acceso

Especifique el tipo de Acceso

Especifique el tipo de Acceso

Acceso a carpetas compartidas

Recurso Nivel de Acceso

() Lectura
() Creacion de archivos
() Modificacién de archivos

() Lectura
() Creacion de archivos
() Modificacién de archivos

() Lectura
() Creacion de archivos
() Modificacién de archivos

' La Direcciéon General, Oficina General o Dependencia del Ministerio de Salud que solicite los accesos a los
- servicios informaticos de la institucion, es responsable de reportar la vigencia del uso de los mismos de manera
anual. Asimismo, en caso el usuario finalice su labor en el Ministerio de Salud, procedera a notificar a la Oficina
de Informatica y Telecomunicaciones para que se restrinja los accesos otorgados.
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SOLICITUD DE CUENTA DE USUARIO

Observaciones

Usuario Director General Director Ejecutivo

del Area Solicitante del Area Solicitante

Cicantara L,

Ay >
Magly Garcia B




